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Vergi orqanlarinda melumatlarin tehliikesizliyinin qorunmasi

l. informasiya tahliikasizliyi

insana, agyaya va bitiin canlilara zarer verma ehtimali olan har seys “tshliika” deyilir.
Tahluksa gorunmayina gora iki ndv olur:

g6zls gobriilen (vizual) gobzle gériinmayan (kiber)

informasiya fealiyysti sahasinde yaranan tehliikeler ssasen gézle goriinen olmadigi
Uclin movzuda asasan kiber tehlike manbaleri haqqinda fikir mibadilasi aparilacaq.

1.1. informasiya texnologiyalarindan istifade zamani yaranan
tohliikalar

Sosial sabakalardan daxil olan tahliikalar. Hoyatimizin ayrilmaz hissesina cevrilan
internetdan istifade edanlerin say! slratle artmaqdadir. ABS-1In -
Virciniya statinda yerlagon, internet layihalari Uzre marketing gio
arasdirmalari sirketi olan “Comscore” tarefinden yayimlanan
son hesabatda dunyanin 3 milyard internet istifadagisinin 2
milyardan c¢oxunun sosial sebaka saytlarindan istifade
etdikleri bildirilir. Malumat Ucun bildirek ki, ilk sosial
sebakaler 90-ci illerin ortalarinda meydana ¢ixib. Bu
“Classmates” idi; 1999-ci ilde yaradilan “Livejournal” ¢ox
populyar olub; 2003-cu ilde “MySpace”, bir il sonra yaradilan “Facebook” va “Twitter” ve
2006-ci ilde Rusiya yaradilan “Odnoklassniki” ve “V kontakte” de fealiyyete baslayib. Yeni
yaradilan sosial sabakalarin sayi iss durmadan artir. Qeyd edak ki, sosial sebakaler arasinda
an mashuru “Facebook’dur. Statistikaya gora, bu gin dinyada 1.5 milyardan ¢ox insan
“Facebook” sosial sabakasinde qeydiyyatdan kecib. Bir ¢ox insan vaxtinin boyuk hissasini
“Facebook’da kegirir. Qeyd edak ki, hazirda «Facebook» sabakasindan istifadeys gore 164
min. istifadaci ile 1-ci yerde ABS, 2-ci yerda 65 min. istifadaci ile Braziliya, 3-cl yerde isa 61
min. istifada¢i ile Hindistan qgerarlasib. Tlrkiya “Facebook”da an ¢ox Uzvl olan Olkaler
sirasinda 4-cu yerdadir. Azarbaycanda «Facebook» istifadagilarinin sayr 996 140-a c¢atib.
Azarbaycan 213 6lka arasinda 82-ci yerda qgararlasib.

Sosial sabaka vasitasilo daxil olan tahlikslardan sn muhim olanlarindan biri sosial
sabaka istifadacilarinin kibercinayatkarlarin potensial qurbanina gevrilmasi ile baglidir. Belo
ki, sebakada 06zleri haqqinda otrafli malumat yerlesdirmalari onlarin asanligla internet
cinayeatkarlarinin toruna digmasina sabab ola biler. Diger terafden hazirki geraitde sokil ve
melumatlar sosial gebskalerin bazalarinda muddetsiz saxlanilir. Malumat lgin deyim ki,
avvaller fiziki yaddaslarin qiymeti baha oldugundan he¢ bir teskilat ferdi melumatlari
yaddasda saxlamirdi. Hal hazirda tam eksine, biitiin ferdi ve dmumi malumatlar onlarin
bazasinda saxlanilir ve istifadag¢i terefinden heg¢ ciir silinma ehtimali yoxdur. Diizdi, sosial
sobokadon sokli voe malumat silarkan interfeysde silinmis kimi gérsenseds, axra prosesds
heg ds bels deyil.

ikinci tahliike menbayi program teminatlari ilo bagl olan tahliikalardir. Nozors
alsaq ki, nazirliyin tatbiqi programlari (Microsoft ofis, Oracle, antivirus ve s.) xarici sirkatlarden
alinir va istifads edilir, buna gora de arxa prosesda (insanlar gdzle gérmayan) sistemlarinden
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malumatlar nazirliyin sebakssinden kenara c¢ixib ogurlana bilar. Nazirliyin amakdaglari
malumat muibadilesi Ugun Skype-dan istifade edirdilor. Nazera alsaq ki Skype programi
Microsoft girketinin mahsuludur ve oturulan fayllar ve ya P Sanp At Saver P

matnler onlarin serverinds digar istirakgilara oturalar. Bu ... il

cur hallarda kommersiya sirri toskil edilan malumatlarin v 111G TTTELT
sizmasina gerait yaradir. Bu sahada tahlukasizliyin temin T
edilmesi Ggln 2012-ci ilde intranetde caligan BigAnt [, [, ;| Wﬁ
program teminati tetbiq edildi ve Active Directory ilo ) N YN
alagelandirildi (ActiveDirectory- is¢ilerin agac formasinda
strukturu).

ovvallar emekdaslar is komputerlarine muxtslif programlar yazirdilar masalen skype
kimi ve ya muxtaslif qurgulardan istifade edirdiler masalan flashkart kimi qurgular. Bunlardan
da isitifade zamani Nazirlik sistemina ¢oxlu sayda viruslarin digmasi tahlikesi yaranirdi. Bu
problemlarin garsisin almaq Ugtin 2012-ci ilin sonlarindan etibaren Nazirlik Gzra zarif mugteri
sisteminin tatbigina baglanildi. Bu sistemin tetbiqi zamani batln isgi fayillari markezlesdirilmis
Storage-da saxlanilir va har hafta arxivlesir. Har bir fardi malumati yalniz profilin sahibi gorir
vo idara ede bilir. Misal UtcglUn isci yerdayisma etdi va ya isden azad olundu. ©gar adi
komputer olsa, isden azad olunanin komputerini yeni amoakdasa verilse ve onun fayillari
komputerde qalsa, kommersiya sirri togkil edilon mslumatlar slden sle kege biler. “ince
Musteri’”de yanasma forglidir. Yeni tayin edilon amakdasa yeni profil acgilir va yalniz 6ziine
moaxsus malumatlari goriir. isden azad olunan saxsin iss profili bloklasdirilir ve arxivde
saxlanilir. Zerif Musterilorde yeni profil agilarken standart sifre toyin edilir. ilk defe sisteme
daxil olandan sonra hamin sifra istifadaci terefindan dayisdiriimalidir.

BigArt Clents Bighnt Oty

1.2. informasiya toahliikasizliyin temin olunmasi

informasiya tehliikesizliyinin temin olunmasina ydnelmis tedbirlor kompleksi
Informasiyanin miihafizesi adlanir. Olde olunma ndévina gora informasiya Umumi
istifade Ucln aciq ve alinmasi mahdudlasdirilan informasiyalara boltinur. Qanunvericilikde
alda olunmasi mahdudlasdiriimayan informasiyalar acgiq informasiyalar sayilir. 8lde edilmasi
ganunla meahdudlasdirilan informasiyalar hiquqi rejimine gére maxfi ve gizli (konfidensial)
olur. Dovlst sirri maxfi, vetendaslarin, mulkiyyat névinden asili olmayaraq yaradilmis idars,
muassise ve tagkilatlarin, digar huquqi saxslarin ganuni maraglarinin gorunmasi maqgsadile
alde olunmasina mahdudiyyat qoyulan pesa (hakim, vakil, notariat), kommersiya, istintaq
ve mahkama sirlari , habela fordi malumatlar konfidensial xarakter dasiyir. Fardi malumatlar
daxilolma (slde olunma) ndévina goére konfidensial ve agiq kateqoriyalara bollundr.
Malumatlarin doévlet sirrine aid edilmasi, istifadesi qaydalari ve muhafizesi Dovlat sirri
haqqinda Azsrbaycan Respublikasinin Qanunu ile muayyan edilir. Konfidensial
informasiyanin toplanmasina, islenmasine, istifadasine ve yayillmasina yalniz Azarbaycan
Respublikasinin ganunvericiliyinde muayyean edilmis hallarda yol verila biler.

informasiyanin miihafizesinin maqsadleri asagidakilardan ibaratdir:
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+ informasiyanin mahvinin, itmasinin, saxtalagdiriimasinin garsisinin
alinmasi

I

* dovlstin, ictimaiyyatin, vetendaglarin tehlikasizliyinin temin edilmasi

Jh

« dovlet sirri teskil edan va konfidensial informasiyanin gorunmasi va s.

Sifraloanma: informasiya tehliikesizliyi Ugciin informasiya diinyasinda istifade olunan
batun aletleri, datalari istifade edarken hadaflonan disiplindir ve 3 tamal prinsipi vardir:

Gizlilik ButovIuk Davamliliq

Gizlilik- datalarin ve datalarin alde olundugu manbalarin gizlenilmasi prinsipidir.
Malumatin pis niyatli insanlarin (icazesi olmayan) sllarina kegmasini engallamayi hadaflayir.

Butovlulik- Melumatin dayisdiriimadan, zerer gérmadan saxlaniimasi maqgsadlidir.
Kiber hicum edanler malumatlarin yerdayismasi zamani icindaki malumati silabilar, deyisdire
biler. Bu kimi veziyyatlarin angallonmasi hadsflanmakdadir.

Davamlilig- malumatlarin  istenilen zaman qgebul olunmasi ve  Oturlilmasi
hadaflonmakdadir. Bu prinsip vasitasile icazasi olan saxslar malumati tehlikasiz bir sakilde
istonilan vaxt elde eds bilarlar.

Malumat Ggln bildiririk ki, har bir komputere girmak ugln sifra olmalidir. Beynalxalq
standartlara gore sifranin muddati 15 gunden ¢ox olmamalhdir. Buna gora da, har 15 gundan
bir sifranin dayisdiriimasi tovsiya edilir. Sifronin terkibinde doguldugun gin, ay, il, istifadacinin
adinin istifadasi tdvsiye edilmir. Tanimadiginiz (invandan daxil olan elektron mektublarin
oxumasina diqqet yetirin. ©ger siibhali mektubdursa ve mektubda elave fayllar varsa, bu
zaman antivirusla skan edib baxilmasi ve ya he¢ baxilmamasi maslehatdir. Bu cur hallarda
milivafiq mitexassise mluiraciet olunmasi tévsiyye olunur.

Il.Vergilar Nazirliyinda informasiya tahllkasizliyinin tamin olunmasi

Melumdur ki, informasiya texnologiyalari ig fealiyyetini avtomatlasdirir, defalarla
asanlasdirir ve operativlesdirir. Lakin informasiya tshlikesizliyi siyasati dizgin tayin
edilmasa informasiya texnologiyalari sahasinda ¢oxlu bosluglar yaranar. Homin bosluglardan
xarici Olkalerin kasfiyyati, xakerler va digarleri istifade edib istadikleri kimi yararlana biler.
Buna gobra da butin ddvlet organlarinda o cumladan Vergilor Nazirliyinde informasiya
tohlUkasizliyinin tamin olunmasi gargiya qoyulmus asas maqgsadlardan hesab olunur.

Vergilar Nazirliyinda informasiya tehlikasizliyinin tamin olunmasi maqgsadi ile vergiler
nazirinin 12.06.2013-cu il tarixli 1317040100621000 nomrali amri il “Avtomatlasdirilmis Vergi
informasiya sisteminde melumat tehliikesizliyinin qorunmasi tizre Sura” yaradiimig, vergilor
nazirinin 09.07.2013-cu il tarixli 1317040100709900 némrali amri ile Suranin ©sasnamasi
tesdiq edilmisdir.

Sura Vergiler Nazirliyinin Avtomatlagdirilmis Vergi informasiya sisteminde maslumat
tehlUkesizliyinin temin olunmasi sahsasinds siyasatin formalagsmasinda istirak edir va bu
siyasatin hayata kegirilmasina rahbarlik edir. Suranin 23 dekabr 2013-cu il tarixds kegirilmig
iclasinda Avtomatlasdirilmis Vergi informasiya sisteminde malumatlarin fiziki gorunmasi,
server otaglarinin, o cimladan ehtiyat server otaglarinin daimi tahlikasiz va iglak veziyystda
saxlaniimasi barade qaydalarin hazirlanmasi tapsiriimisdir.
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Vergiler Nazirliyinde malumatlarin tehlukasizliyinin qorunmasi Ugun Azerbaycan
Respublikasi vergilar nazirinin 11.06.2014-cl il tarixli 1417040100771200 némrali ©mri ile
“Avtomatlasdirilmis Vergi informasiya Sisteminde malumat tehliikssizliyinin tamin edilmasi ila
badli qaydalar”’, 01.08.2014-cu il tarixli 1417040101035000 noémrali ©mri ile “Vergi
organlarinda malumalarin taehlikssizliyinin gorunmasi va ig yerlerinden tahlukesiz istifadenin
temin edilmesi Qaydalar” va 16.09.2014-cu il tarixli 1417040101320900 némrali ©mri ila
“Vergi organlarinda smartfon tipli, internete ¢ixis imkanina ve foto ve video goruntusine
malik olan mobil telefon cihazlarindan, planset va noutbuk tipli komputerlardan, foto ve video
goruntl, ses geyds alan cihazlardan, xarici yaddas qurgularindan va elektron yaddasa malik
diger mobil cihazlardan istifade qaydalari” tesdiq edilmisdir.

2.1. Avtomatlasdirilmis Vergi Informasiya Sisteminds moalumat
tohliikasizliyinin temin edilmasi

Dovlst vergi organlarinin vahid avtomatlagdiriimigs malumat S|stem|n|n ve bu sistemin
yardimedici ve xidmatedicilarinin malumat tehlukasizliyinin temin
edilmasi, sistemin quisursuz va fasilesiz islomasi, server va ehtiyat
server otaglarinin (va ya bina va tikililerin), server avadanhg: ve
qurgularinin daim tshlukesiz, islek veziyystde saxlaniimasi va
muhafizasi, malumat (ve ya malumat surstlerinin) dasiyicilarinin
tehllikesiz dasinmasi, saxlanilmasi ve miuhafizesi Azarbaycan
Respublikasi  vergiler  nazirinin  11.06.2014-ct il  tarixli
1417040100771200 ndémrali ©mri ile “Avtomatlasdiriimis Vergi
Informasiya Sisteminde malumat tshliikssizliyinin temin edilmasi ils bagli gaydalar’la
tenzimlanir.

Vergiloer Nazirliyinin informasiya infrastrukturu informasiya tshllkesizliyi standartinin
telablerine uydun olmahdir. Bu telabler asagidakilardan ibaret olmagla informasiya
sistemlarinin alinmasi, iglanib hazirlanmasi va tatbiqgi de daxil olmaqla onlarin bitln faaliyyaeti
boyunca informasiya sistemlarina tatbiq olunmaldir:

Vergilar Nazirliyinda yalniz lisenziyalasdiriimis program taminatindan istifade edilmalidir.
Muvafiq struktur vahid ils razilagsdirmaqgla serbast yayilan program teminatindan ve agiq
lisenziya sazigi sortlori ilo yayilan program teminatindan istifads edilmasina yol verilir

informasiya sistemi tekmillagdirilorken ve tekmillosdirilmis versiya ise salinarken
informasiya sisteminin avvalki sursti, o cimlaeden program tsminati ve malumatlar
ehtivat suratcixarma prosedurlarina uvaun olaraa batunlikle kécurulmalidir.

Yeni informasiya sistemlarinin iglanib hazirlanmasini ve ya onlarin tekmillesdiriimasini
bilavasita onlarin real istismari muhitinde havata kecirmak gadagandir

informasiya sistemlarinin daxilds islenib hazirlanmasi ve ya tekmillagdirilmasi
magsadlari Ugun Nazirliyin asas sebakasindan mantigce ayrilmig xtsusi yardimgi
soboaka yaradilmalidir

informasiya sistemlerini hazirlayanlar informasiya resurslarinin real istismari muhitinde
onlarin Gzarinds inzibati htiquqglara malik olmamalidirlar

islayib hazirlamaq magsadile real is melumatlarindan istifade etmak lazim gsldikds bu
malumatlar adli ve real malumatlardan ibarat olmamalidir

islanilib hazirlanmis program teminatlari test rejiminda yoxlaniimahdir
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informasiya dagiyicilarindan istifadeya qoyulan teleblar. Xarici informasiya
dasiyicilari (USB flas-kartlar, CD disklar, MemoryStik, External Hard Drive) informasiyanin
saxlanmasi va oturalmasi igiin muhim vasitadir. Xarici informasiya dasiyicilarindan istifada
zamani agagidakilara emal edilmalidir:

- Xarici informasiya daslyicilarina kommersiya sirri tagkil edan informasiya yazarken

kriptografiya vasitelerinden istifada edilmalidir;
- xidmati informasiyanin xarici informasiya dasiyicilarinda saxlanmasi geati gadagandir.

Umumi resurslardan istifadeya qoyulan talablor: Umumi saboks resurslari (seboke
fayl serveri, direktoriyalar va fayllar) Vergilar Nazirliyinin muvafig struktur vahidina verilmig
tolobleri lizro yaradila, logv edile ve giris liglin acila biler. istifadagiler ancaq miivafiq giris
haquqi verilmis Umumi istifade resurslarinin sahaslerinde fayllar ve direktoriyalar yarada,
onlari modifikasiya va legv eda bilerler.

istifadagi fayl serverds yerlogon soxsi sebaks kataloqunda saxlanilan ona maxsus
biitiin informasiyaya gére masuliyyat dasiyir. Umumi istifadede olan sebeka resurslari
yalniz Nazirliyin faaliyystine aid informasiyanin saxlaniimasi Ugun (xidmati ve maxfi
xarakterli informasiyanin saxlanmasi) nazarde tutulmusdur. Fayl serverda yerlasdirilmis
mahlumatlarin ehtiyat suratlerinin ¢ixarilmasini muvafiq struktur vahidi temin edir.

internet resurslarindan istifadsya qoyulan talablar: Vergilor Nazirliyinin struktur
bdlmalarinda internet gsebekasinin resurslarindan yalniz xidmeati magsadlarle istifade
edilmelidir. istifadecilore internet sebekesinden vezife funksiyalarinin icrasi ilo elagedar
istifade  imkanlari  Avtomatlagdirilmis  Vergi informasiya Sisteminde malumatlarin
tehlUkesizliyinin gorunmasi Gzra Suranin sadrinin icazasi ile verilir.

internet sabakasinden kommersiya sirri tagkil eden materiallarin gdndarilmasi, habels
Vergilar Nazirliyinin fealiyyatina aid olan har hansi informasiyanin saxlanmasi Ugun istifads
edilmasi qadagandir.

internet sebekasinds ictimai rey (igiin tehgiramiz hesab edilon, yaxud aylence xarakterli
informasiya dasiyan, irgi ve dini nifrati teblig eden ve digar bu gabilden har hansi saytlardan
istifade etmak qadagandir. Vergiler Nazirliyinin rahbarliyinin muvafiq gdsterisleri olmadan
xidmati faaliyyete aid masalaleri internet sabakasinin forumlarinda ve konfranslarinda
muzakire etmak qadagandir.

Qeyd: Qadagalarin pozulmasi “Vergi isgisinin etik

davranis Kodeksi’na gbre masuliyyeat yaradir.

Korporativ elektron poctdan istifadeya qoyulan talablar. Elektron poct sistemi
Vergilar Nazirliyinin mulkiyyatidir. Elektron pogt sistemi emakdaslar terefindan yalniz xidmati
magsadler liciin istifade olunmalidir. istifadagilere elektron poct sistemindan istifade imkani
Sura sadrinin derkanari ila struktur bolmanin muracisti asasinda mivafiq struktur vahidi
terafindan yaradilir. Qabul edilen kriptografik muhafize vasiteleri tatbiq etmaden kommersiya
sirri tagkil edan informasiyadan ibarat malumatlari Gglncl sexslare gondarmak Ugun elektron
poctdan istifade edilmasi gadagandir.

Korporativ elektron pogtdan istifade zamani asagidakilar gati gadagan olunur:

( soxsi vazisma malumatlarini abndarmak: |

digar saxsin poct qutusundan malumatlar aondsrmak: ]

har hansi xidmati faaliyyeti hayata kegirmak tgln internet xidmatlarinin soxsi
poct qutusundan (Mail, Hotmail kimi) istifads etmak;

~

soxsi magsadlar Uglin pogt gondarislerine, diskussiya qruplarina ve ya diger
bele poct xidmatlarine abuna vazilmaa:
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Biitiin elektron mektublarda gbéndaran soxs barade asagidaki melumatlar olmalidir:

» adi ve soyadl, vazifasi ve igladiyi struktur;

* alage saxlamaq ugun telefon ve faks nomraleri;

* Vergiler Nazirliyinin resmi elektron pogt Unvani;

* Vergilar Nazirliyinin resmi internet sahifasi.

Avadanligin va server otaginin tahliikesizliyi iizre talablar. Butln server vo sabaka
avadanligi xUsusi server otaglarinda yerlesdirilmlali ve oraya giris yalniz Vergilar Nazirliyinde
daxili nezaret funksiyalarinin hayata kegirilon struktur ve muavafiq struktur vahidinin rahbarleri
ilo razilasmaya eosasen olmalidir. istifadagilorin lokal sebekeye girisini temin eden
telekommunikasiya avadanliginin server otaglarindan kanar yerda qifilli va moéhurlanmis
dolablarda yerlagdiriimasina yol verilir, bu sartle ki, dolablarin video migahidasi temin edilsin.
Dolablarin agilmasi geydiyyata alinmalidir.

Server otaglarina giris nazarat altinda olmali ve avtomatlasdiriimis girise nezarst
sistemi tarafinden geydiyyata alinmalidir.

Server vo sabaka avadanhgi dayaqlar Gzerinda qifilll dolablarda yerlasdirilmalidir.

Dolablarin ve dayaglarin acarlari sistem administratorlarinda, agarlarin dublikatlari isa
Vergilar Nazirliyinde daxili nazarat funksiyalarini hayata kecirion strukturunun va muvafiq
struktur vahidinin rehbarlerinde saxlaniimalidir.

Kommunikasiyalarin qoyulmasina olan talablar: Server otagindan muhandis
sistemlerinin he¢ bir magistrali ve ya saxaleri ke¢cmamealidir, buraya hamcinin Umumi
kanalizasiya sistemi, isti va soyuq su techizati, Umumi havalandirma ve kondisioner sistemi,
elektrogidalandirma ve igiglandiriima paylanmasi sistemlari ve Server otaginin 6zinds olan
sistemler istisna olmagqla digar zsif axinli sistemlar aiddir.

informasiyanin ehtiyat surstinin c¢ixarilmasi, onun berpa edilmesi ve
informasiyanin ehtiyat suratlorinin saxlanmasi lizroe taleblar. Vergilor Nazirliyinda
malumatlarin vae program taminatinin mintazam suratds ehtiyat suratinin ¢ixarilmasi hayata
kegirilmali, habele informasiyanin suratinin ¢ixariimasi, saxlanmasi ve barpa edilmasinin
etibarligini tamin edan muvafiq ehtiyat suratgixarma vasitaleri qurasdiriimalidir.

Vergiloer Nazirliyinin muvafig struktur vahidi informasiyanin ehtiyat surstinin gixariimasi
vo berpa edilmasi prosedurlarini hayata kegirmasini temin etmslidir. Saxlanilan
informasiyanin tamligint ve ona giris imkanini yoxlamaq Uugun ehtiyat suratlarden
informasiyanin barpa edilmasi vaxtasiri testden kegirilmalidir.

Ehtiyat suratgixarma prosedurlarinin  muvaffeqiyyetle yerine yetiriimasini va tatbiq
olunan informasiya tehlukasizliyi tsleblerine uygunlugunu yoxlamaq ugun Vergiler
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Naziriliyinde daxili nazarat funksiyasini hayata kegiron struktur informasiyanin ehtiyat
suratinin ¢ixarilmasi ve onun ehtiyat surstlerinin saxlanmasi prosesine vaxtasiri nazarast
etmalidir.

Ehtiyat suratlarin tahllkasiz saxlanmasini tamin etmak Ug¢ln informasiyanin yaradildigi
ve islenildiyi esas yerdan (yani asas binanin server otaglarindan) erazice uzaqda, fovgelada
vaziyyetlarde ehtiyat suratlerin saxlanmasini temin etmak Ugln yeterince arali measafada
yerlesan va muhafize olunan obyektdan istifada edilmalidir.

informasiyanin ehtiyat suretlerinin dasiyicilari en azi saxlanan informasiyanin
identifikatorunu, informasiyanin ehtiyat suretinin yaradilmasi tarixini ve saxlanma muddatini
gOstarmakle markalanmalidir.

AVIS-in malumat bazasinin ehtiyat merkezina oturulmasi mimkun olmayan hallarda
malumatlarin arxiv suretlerinin saxlanmasi ve mulhafizasi asagidaki qaydada hayata
kegirilmalidir:

*» Program servislorini va malumatlarini dastaklayan icragi tagkilat har gun saat 14.00-
dak mealumatlari muvafiq dasiyicilara kogurir ve bu zaman xususi program teminati
vasitasila arxivlagdirilan malumatlara parol verilir.

% Malumat dasiyicisinin tutumundan asili olaraq malumatlar bir va ya daha ¢ox
dasltyiciya kogurular.

% Malumat daslyicilari konteyners yerlagdirilir, konteyner sira ardicilhgi ile névbati ndmroa
ile nomralandikdan sonra mohurlanir.

% GUn arzinde saat 14.00-dan sonra malumatlarin kogurilmasi zarureti yarandigi
hallarda malumat kogurtilmis dasiyicilar bareda geydlar ndvbati is gund jurnala daxil
edilir va hamin is gununae aid olan konteynera yerlagdirilir.

«» Hoar gun saat 14.00-da konteyner mohurlanmis veziyystde jurnalda imza etdiriimakla
Vergilar Nazirliyinin mavafiq amri ils tayin edilmis masul sexsa tahvil verilir.

+» Masul sexs Vergilor Nazirliyinin muvafiq emri ile miayyan edilmis masul strukturun
rohbarina konteynerin gabul edilmasi ilo bagli malumat verdikdan sonra “isgilerin xidmati
zoruratle slagadar idaraden getmalerinin va galmalerinin geydiyyati kitabi”’nda muvafiq
geyd aparir.

s Masul saxs konteyneri Vergilar Nazirliyinin xuUsusi teyinath avtomasini vasitasila
nazirliyin muhafize xidmatinin silahli emakdaglarinin musaysati ile arxive aparir.

s XUsusi tayinatl avtomasinin arxive harekati zamani musyyan olunmus marsrutdan ve
grafikden kanarlasmasi, nazerde tutulmayan menteqelarde dayanmasi, habela
avtomasinda kanar saxslerin ve yuklerin dasinmasi qadagandir. Xususi tayinatli
avtomasinin hearakati texniki sebebden mumkun olmazsa, konteynerin muhafizesi temin
olunmali ve onun arxive ¢atdirilmasi tgun saraite uygun garar gabul edilmalidir.

% Mosul saxs konteyneri arxivin muayyan edilmis daxili qaydasi ile arxivde xususi
ayrilmis seyfe qoyur ve bu zaman seyfde dasiyicilarin saxlama seraitini va mdvcud
vaziyyetini yoxlayir. Saxlama veziyysti normativ telablere uygun olmadiqda (rttubat,
herarat, toz ve sair), bu barads arxivin masul isgisine va Vergilar Nazirliyinin masul
strukturunun rahbarina resmi qaydada malumat verir.

% Seyfin Vergilor Nazirliyina aid olan agari masul strukturun rehbarinda saxlanilir. Masul
soxs konteyneri arxive aparanda agari masul strukturun rehbarindan gabul edir.

% Masul sexs Vergilor Nazirliyine gayitdigdan sonra konteynerin arxive tehvil verilmasi
barede masul strukturun rehbarine meruze edersk acari ona gaytarir ve “iscilerin xidmati
zoruratle slagadar idaradan getmalarinin ve galmalarinin qeydiyyati kitabi”’nda muvafiq
geyd aparir.

Moalumat dasiyicilari arxivdan agsagidaki hallarda geri gétiirtils bilar:
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—

c) Malumat dasiyicilarindaki informasiyanin tamliginin test olunmasi
maasadila.

Malumat dasiyicilari arxivden yalniz Vergiler Nazirliyinin rehbarliyinin resmi icazesi ilo
geri goturule biler.

icraci taskilatlarla qarsiliqh faaliyyat iizre taloblar: \/ergilor Nazirliyinin informasiya
sistemina salahiyyat huququ alan icragi tagkilatlar ve onlarin amakdaslari kommersiya sirri
toskil edan malumatlarin agiglanmasina gora Azarbaycan Respublikasinin ganunvericiliyina
uygun olaraq mesuliyyat dagiyirlar.

icragi toskilatin emekdaslarina Vergiler Nazirliyinin informasiya resurslarina selahiyyst
hiquglarinin verilmasi muvafiq struktur vahidi ils razilagdirimagla hayata kegirilmalidir. Icragi
toskilatin amakdasglari tarefinden aparilan amaliyyatlara muavafiq struktur vahidi terafindan
nazarat edilmalidir.

Qoaza ve ya fovqealads hallarin naticalerinin aradan qaldirilmasi (i¢iin hayata
kecirilan tadbirlar. VVergilor Nazirliyinds fovgalads hallar, gezalar meydana ¢ixarken Vergilar
Nazirliyinin fasilesiz fealiyyatinin tamin edilmasi t¢ln informasiya texnologiyalari servislerinin
vo biznes-proseslorin barpa edilmasini temin eden asagidaki tadbirlar hayata kecirilmalidir:

* ehtiyat avadanliqlardan ve otaqlardan istifade edilmakle Nazirliyin
asas binasinda informasiya texnologiyalari servislarinin ve biznes-

1 proseslarin operativ qaza-barpa imkaninin temin edilmasi;
J

N

* Nazirliyin yaradilan ve qaynar rejimde saxlanan Ehtiyat Merkazden
istifade etmoklo asas informasiya texnologiyalari servislarinin vo

2 biznes-proseslarin operativ barpasi imkaninin temin edilmasi.

J

Qazalardan sonra informasiya sistemlarinin taleb olunan muddeatlarde barpasi Vergiloer
Nazirliyinin muvafiq struktur vahidi tersfindan temin edilmsalidir. Vergilor Nazirliyinin struktur
vahidlari 6z salahiyyatleri daxilinde zaruri tadbirleri hayata kegmalidirlor.

2.2. Vergi orqanlarinda smartfon tipli, interneta ¢ixis imkanina va foto
vo video goriintiisiine malik olan mobil telefon cihazlarindan, planset vo
noutbuk tipli kompiiterlordan, foto vo video goériinti, sas qeyde alan
cihazlardan, xarici yaddas qurgularindan vo elektron yaddasa malik digar
mobil cihazlardan istifadoa

Vergi organlarinin vazifali sexslerine, xidmati heystine va diger
iscilerina xidmati vazifalerinin icrasi ile slagadar smartfon tipli, internete
¢iIxis imkanina ve foto ve video goéruntisina malik olan mobil telefon
cihazlarindan, planset ve noutbuk tipli komputerlordan, foto ve video
gorintl, sas geyds alan cihazlardan, xarici yaddas qurgularindan istifads
etmaloeri gadagan olunur.

Vergi organlarinin vazifali sexslarinin, xidmati heyatinin va digar iscilarinin yuxarida
gOstarilmis esyalar ile Vergilor Nazirliyine ve nazirliyin tabeliyinde olan qurumlarin inzibati
binalarina daxil olmalarina, elaca de inzibati binalarda hamin agyalardan istifade etmalerina
yol verilmir. Nazirliyin tabeliyinde olan qurumlarin emekdaslari xidmati zaruretle alagedar
inzibati binalara planset tipli kompiiterle daxil ola bilerler. Vergiler Nazirliyinds ictimaiyyetle ve
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kutlavi informasiya vasitsleri il slagealer ve analitik informasiya sahasinds tehlil ve toskilati
tedbirlari hayata kegiran muvafiq struktur vahidinin amakdasglari inzibati binaya 6zlari ile foto
vo video goruntu, sas qeyda alan cihazlari gatirs bilarlar.

Vergi organlarinin vazifeli sexslari, xidmati heyati, digar iscilar, o cimladan Vergiler
Nazirliyine elektron informasiya sisteminin temin edilmasi sahasinda podrat muqavilesi ila
xidmat gdstaran toaskilatlarin isgileri va muvafiq xidmatlerin gdstariimasi (o cimladan, elektron
informasiya sisteminin temin edilmasi sahasinds) Ugun vergi orqganlarinin inzibati binalarina
muvaqgati galan saxslar xidmati ve digar zerurstle alagadar olaraq inzibati binalara daxil olan
zaman buraxilisa icaza veragelarini teqdim etmakla (gostermakla) o6zleri il xarici yaddas
qurgularini, planset ve noutbuk tipli komputerlari kegire bilarler. Buraxiliga icaza varagalarinin
verilmasine ve ondan istifadeys nazarati Vergilor Nazirliyinin aparatinda daxili tahlukesizlik
sahasinds tagkilati ve nazarat tedbirlerini hayata kegiran muvafiq struktur vahid, digar struktur
bdlmalards ise daxili nezarat qrupu hayata kegirir.

Ucot, qgeydiyyat ve xidmat strukturlarinin vezifali sexsleri istisna olmaqgla, vergi
organlarinin vazifali gexslerinin gabuluna galen gsaxslare Vergilor Nazirliyinin ve nazirliyin
tabeliyinde olan qurumlarin inzibati binalarina istifadesi mahdudlasdirilan cihazlarla daxil
olmasina yol verilmir. Qabula galen sexsler Uzerilerinde olan istifadesi mahdudlasdirilan
cihazlarn saxlanmasi ugun nazarda tutulmus muvaqqgeti saxlanc yerlarinae tehvil verdikden
sonra Vergilor Nazirliyine ve nazirliyin tabeliyinde olan qurumlarin inzibati binalarina
buraxilirlar.

Ucot, geydiyyat voe xidmat masalsleri iloe alagadar vergi organlarinin vazifali gsexslarinin
gabuluna gelan sexslerin Uzerilerinde olan istifadesi mahdudlasdirilan cihazlar
sondurdukdan sonra inzibati binalara daxil olmasina yol verilir.

istifadesi mehdudlasdirilan cihazlarin miiveqqgeti saxlanmasi (giin Vergilor Nazirliyine
vo nazirliyin tabeliyinde olan qurumlarin inzibati binalarinin girisinde muivaqgati saxlanc
yerlari yaradilir.

Qeyd: Muveqqgeti saxlanc yeri azi 10 b6lmadan ibarst
olmali va bdlmalar nomrslenmalidir.

Miavaqqgeti saxlanc vyerlarina tahvil verilmis istifadesi mahdudlasdirilan cihazlarin
muhafizasini Vergilor Nazirliyinin ve nazirliyin tabeliyinde olan qurumlarin inzibati binalarinin
muhafizasine masul sexslar hayata kegirir.

istifadesi mehdudlasdirilan cihazlar miiveqgeti saxlanc yerine tehvil verilorken cihaz
sahibine muvaqqgeti saxlanc yerinin bolmasinin ndmrasi aks olunan saxlanc nomrasi verilir.
Muvaqqgaeti saxlanca goturilmus istifadesi mahdudlasdirilan cihazlar teqdim edilmis saxlanc
nomrasi asasinda sahibina gaytarilir.

Vergi organlarinin vazifali gsaxslerinin gabuluna galan saxslear terafindan, elace da Vergi
organlarinin vezifali soaxsleri, xidmeti heyeoti ve diger iscileri tarafinden istifadesi
mahdudlasdirilan cihazlarin Vergilar Nazirliyinin ve nazirliyin tabeliyinde olan qurumlarin
inzibati binalarina kegiriimamasina nazarsti hamin inzibati binalarin muhafizesine masul
soxslor hayata kegirir.

Vergi organlarinin vazifali gexslaerinin gabuluna galen va istifadesi mahdudlasdirilan
cihazlari kondlli olarag muiveqqgasti saxlanc yerina taqdim etmakden (eleca da, ucgot,
geydiyyat va xidmat masalaleri ilo alagadar vergi orqanlarinin vazifali saxslerinin gabuluna
galen va istifadesi mahdudlasdirilan cihazlari konulli olaraq séndurmakdan) imtina eden
soxslarin Vergilor Nazirliyinin va nazirliyin tabeliyinde olan qurumlarin inzibati binalarina daxil
olmasina icaza verilmir ve bu barada darhal miayyan edilmis
formada akt tortib edilir.

Bu qaydalarin telablerina vergi organlarinin vezifali 25 ﬁ"/qi\
soxslori, xidmati heysati vo digar iscileri terafinden riayat U‘%/f* |
edilmamasi emak intizaminin kobud pozulmasi hesab olunur o S o

ve qanunvericilikle nazarde tutulmus intizam masuliyystine
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sabab olur.

2.3. Is yerlsrindan tahliikasiz istifadanin temin edilmasi

Vergi orqanlarinda konfidensial malumatlarin elektron o6tlrilmasi ve alinmasi yalniz
sifralonmis kanallar (VPN kanallar, https protokolundan istifade etmaklsa) vasitasi ilo hayata
kegirilir.

Vergi orqanlarinin amaokdagslar elektron fayllardan ve kagiz dasiyicisinda olan
malumatlardan els istifada etmalidirler ki, malumatlarin tehllkasizliyi temin edilsin.

Vergi organlarinin emakdaslari 6z xidmati otaginda kommersiya (vergi) sirri toskil edan
malumatlarin eks olundugu sanadleri (qovluglari) har kasin gére bilecayi yerde saxlamamali
va onlarin maxfiliyinin gorunmasi Ugun batin mumkdn vasitelarden istifade etmalidirlar.

Vergi organlarinin amakdaslari ig vaxti arzinde va yaxud is gununin sonu Xxidmati
otagini terk edan zaman is masasini saligaliyoa salmali, masanin
ustlinde xidmati fealiyyat ilo alagedar yalniz zeruri asyalari o

(kitablar, ofis levazimatlarl)) saxlamali, habele informasiya
tehlUkesizliyinin teamin edilmasi magsadi iloe kommersiya (vergi) 4%
sirri toskil edan malumatlarin aks olundugu ve ya olunmadigi >
sonadlerin (qovluglarin) masanin Ustiinde saxlanilmasina yol /S~
vermamalidir. Bu zaman kommersiya (vergi) sirri toskil edan "“:\
malumatlarin aks olundugu senadlar (qovluglar) seyflora ve ya kilidle
baglanmasi mumkuln olan dolablara, kommersiya (vergi) sirri hesab edilmayan digaer sanadler
(qovluglar) isa kilidle baglanmasi mimkun olan dolablara gqoyulmahdir.

Vergi organlarinin amakdaglar terafinden kommersiya (vergi) sirri toskil edan
malumatlarin aks olundugu sanadler (qovluglar) istifade edildikden sonra, onlarin aslleri

aiddiyysti struktur vahida tehvil verilmali, suratlari ise barpa olunmasini istisna edan Usullarla
(dogranilma ve ya basqa usullarla) mahv edilmalidir.

lll. Vergilor Nazirliyinin informasiya tahlukasizliyi sahasinda
sertifikatlagmasi

Oten iller arzinde Vergilor Nazirliyi terefinden AViS-de melumat tehliikesizliyinin, vergi
organlarinda doévlet, pese ve kommersiya sirrinin gorunmasi

maqsadila bir sira zaruri tedbirler hayata kecirilmisdir.

Vergilor Nazirliyi bu sahada gdrulan islarin naticesi
olaraq beynalxalqg standartin alinmasi ile bagh sertifikasiyani
kecorak 2015-ci ilin avqustun 10-da 3 il muddatine
informasiya tehlUkasizliyi sahasinde ylUksak saviyyali
ISO/IEC  27001:2013  uygunlug sertifikatina layiq
gOrulmusdar.

Malumat Ugun bildiririk ki, informasiya tehlukasizliyinin
idaraetma sistemi mihim shamiyyat kasb edan informasiya
aktivlerinin gorunmasi istigamatinda idareolunan yanasmadir
vo bu vyanasma ISO/IEC 27001:2013 ‘“informasiya
tehlUkasizliyinin idarsetma sistemlari” beynalxalq
standartinin tatbiqi ile hayata kegirilir. Bu standart ilk dafs
olaraq informasiya tshlUkssizliyi sahasinde muvafiq
sertifikatlagsdirma aparan dunyanin an taninmig institutlardan
biri - Britaniya Standartlar institutu tersfinden 1995-ci ilde
tesdiq olunub.

ISO/IEC 27001:2013 “informasiya tshliikasizliyinin

Uygunlugq Sertifikat
Azarbaycan newum-knm:n Vergitar Nazirliyl

Iso/Iec 27001:2013
hiitkasizityinin ldan

ya T, tma Sistemlar”
beynalxolq standartimn
TLIBLIRING UYCUNDUR
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idareetma sistemlari” beynalxalq standarti dinyada informasiya tshlukasizliyi sahasinda an
yuksek ve an ¢atin sertifikasiya prosesine malik olan standartdir ve Vergiler Nazirliyi
respublikamizda merkazi icra hakimiyysti organlari arasinda bu institutun sertifikatini alan
yegana dovlat qurumudur.

V. Nozarat suallari

1. Informasiya texnologiyalari sahasinds yaranan tahlliksler asasan tahliikenin hansi ndviina
aid edilir?

2. informasiyanin mihafizesi tadbirlari dedikde na baga diisulir?

3. ©lde olunmasina géra informasiya nege ndva ayrilir va hansilardir?

4. Msalumatlarin dovlst sirrine aid edilmasi, istifadesi gaydalari va muhafizesi hansi
Qanunvericilik akti ile muayyan edilir?

5. Xidmati informasiya xarici informasiya daslyicilarinda saxlanila bilermi?

6. Vergi organlarinda konfidensial (elde olunmasina mahdudiyyat goyulan) malumatlarin
elektron oturulmasi va alinmasi hansi yolla hayata kegirilir?

7. AViS-o daxil edilmis melumatlar esasinda istifadecilerin miixtelif név hesabatlar slde
etmasina imkan veran program-texniki altsistem nece adlanir?

8. Informasiyanin saxlanmasi ve étiriilmesi Ggln istifade olunan xarici informasiya
dasiyicilari hansilardir?

9. Server vo saboaka avadanhgl harada yerlagdiriimalidir?

10. Vergi orqganlarinin vezifeli gexslarina, xidmati heyastine ve digar iscilerine xidmati
vazifalerinin icrasi ile alagadar, nalerdan istifade etmaleri gadagan olunur?

11. Mlveqgaeti saxlanc yerlari hansi telablere cavab vermalidir?

12. istifadesi mehdudlasdirilan cihazlar miiveqgeti saxlanc yerina tohvil verilorken cihaz
sahibina na verilmalidir?

13. Vergi organlarinin vazifeli saxslarinin gabuluna galen saxsler terafindan, elaca do Vergi
orqanlarinin vazifali sexsleri, xidmati heysti va digar iscileri terefinden istifadasi
mahdudlasdirilan cihazlarin Vergiler Nazirliyinin va Nazirliyin tabeliyinde olan qurumlarin
inzibati binalarina kegirilmamasina nazarat kim tarafinden hayata kegirilir?

14. Vergilar Nazirliyinin hansi strukturunun vezifali saxslerinin gabuluna galan sexslare hamin
strukturun yerlasdiyi inzibati binaya istifadesi mahdudlasdirilan cihazlarla daxil olmasina yol
verilir?

15. Vergi organlarinin emakdaslari is gininin sonu xidmati otagini terk eden zaman is
masasinin Ustlinds xidmati fealiyyat ilo slagadar olan hansi sanadlari (agyalar) saxlamahdir?

V. Mustaqil oyranma ugun tapsiniqlar

1. Dadvlst ve kommersiya sirri hesab edilan malumatlar;

2. Kommerisya sirri va maxfi malumat xarakterli informasiya mubadilesi tehlukasizliyinin
temin olumasinin optimal yollari nalerdir;

3. BUtln informasiya tehlikasizlik tadbirlerinin nazirlik Gglin shamiyyati nadir;

4. Korporativ elektron pogtun va “BigAnt” program teminatinin istifadasinin UstunltUyl nadir;

5. “ince Misteri’nin istifadesine na Uiglin zerurat yaranmisdir;

6. Aparat vo departamentlor 8Vi-ler arasi melumat mibadilesi lglin rabite kabelleri ne

sababa mahz optik kabellordir;
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7. BuUtun informasiya tehlukasizlik tadbirlerinin nazirlik Ggtin yekun ashamiyyati nadir.

VI. izahh liget

Avtomatlasdiriimis Vergi informasiya Sistemi— vahid melumat bazasinin ve tetbiq
program teminatinin c¢alisdi§i markezi serverlardan, istifadagilerin va vergi 6dayicilerinin
markazi serverlora baglanaraq islemasini temin edan sabska avadanliglarindan ibarat iri
program-texniki kompleksdir ve markazi bazada toplanmis malumatlari emal edarek muxtalif
hesabatlarin alinmasina, tahlillarin apariimasina imkan veran sistemdir.

“Hesabat-axtaris”(SAR) altsistemi— AViS-o daxil edilmis mslumatlar esasinda
istifadagilorin  muxtslif ndév hesabatlari alde etmasine imkan veroen program-texniki
altsistemdir.

Konteyner — malumat dasiyicilarin daginmasi ve saxlanilmasi Ugun istifade edilan
daslyicinin gabaritine uygun xususi qutu.

Arxiv - malumatlarin suratlerinin dasiyicilarinin  saxlanmasi udgun Azerbaycan
Respublikasinin Vergilar Nazirliyi tarafinden musayyan edilan ve asas markazin yerlosdiyi
binadan kanarda olan yer.

VI. 9dabiyyat

. Azarbaycan Respublikasinin Vergi Macallasi

Informasiya, informasiyalagdirma va informasiyanin miihafizesi hagqinda Azarbaycan

Respublikasinin Qanunu

. Dovlst Sirri haqqinda Azarbaycan Respublikasinin Qanunu

. “Avtomatlasdiriimis informasiya Sisteminde malumat tehliikesizliyinin temin edilmasi ilo

bagli Qaydalar’in tasdiqg edilmasi baredsa vergilor nazirinin 2 fevral 2014-cu il tarixli
1417040100771200 némrali emri

5. “Azerbaycan Respublikasi Vergilor Nazirliyinde informasiya azadligi ile bagli daxili icraat”
Qaydalari haqqinda Azarbaycan Respublikasi vergiler nazirinin 22 may 2013-cl il tarixli
1317040100504000 némrali amri

6. Azarbaycan Respublikasi vergiler nazirinin 16.09.2014-cu il tarixli 1417040101320900
ndémrali ©mri ile tesdiq edilmis “Vergi organlarinda smartfon tipli, internets ¢ixis imkanina
vo foto va video gorintisiine malik olan mobil telefon cihazlarindan, planset va noutbuk
tipli kompduterlardan, foto ve video goéruntl, ses qeyds alan cihazlardan, xarici yaddas
qurgdularindan va elektron yaddasa malik digar mobil cihazlardan istifade gaydalar”

7. Azarbaycan Respublikasi vergiler nazirinin 01.08.2014-cu il tarixli 1417040101035000
nomrali ©mri ile tesdiq edilmis “Vergi orqganlarinda malumalarin tsahllkasizliyinin
gorunmasi va is yerlerindan tahlikasiz istifadanin teamin edilmasi Qaydalari”

8. ISO/IEC 27001:2013 “informasiya tshllikesizliyinin idarsetms sistemlar beynalxalq

standarti.
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